i Neumunster

Rahmenbedingungen fiir die elektronische Kommunikation
mit der Stadt Neumiinster

Die Stadtverwaltung Neumiinster bietet die Mdglichkeit der elektronischen Kommunikation
Uber E-Mail und De-Mail, sowie Uber Onlineverfahren und -formulare.

Die Ubermittlung elektronischer Dokumente ist sowohl fiir formlose wie auch fir
formgebundene Vorgange mdéglich. Die Stadtverwaltung Neumiinster eréffnet diesen
Zugang eingeschrankt unter folgenden Bedingungen:

Geltungsbereich

Die Rahmenbedingungen gelten ausschlieBlich fir die Kommunikation mit der
Stadtverwaltung Neumiinster und nicht fiir die Kommunikation mit stadtischen
Tochtergesellschaften wie beispielsweise den Stadtwerken Neumtinster (SWN).
Ausgenommen von den Rahmenbedingungen ist zudem die Abgabe elektronischer Angebote
auf Ausschreibungen der Stadt Neuminster. Hierzu bestehen eigene Verfahren und
Regelungen.

Umfang
Die Zugangsero6ffnung umfasst

e alle aktuell unter www.neumuenster.de veréffentlichten E-Mail- und De-Mail-
Adressen,

e alle in stadtischen Briefkdpfen angegebenen E-Mail- und De-Mail-Adressen fir
Rickantworten auf das jeweilige Schreiben,

e alle unter www.neumuenster.de angebotenen Onlineverfahren und -formulare,
sofern dabei Daten an die Stadtverwaltung gesendet werden.

Far alle nicht zuvor genannten E-Mail- und De-Mail-Adressen, Onlineverfahren und
-formulare der Stadtverwaltung Neumtinster gilt der Zugang ausdricklich als nicht
eroffnet!

E-Mail-Sicherheit

E-Mails werden von E-Mail-Programmen im Klartext versendet. Diese unverschlisselten
E-Mails kédnnen auf ihrem Weg durch das Internet von Dritten abgefangen und gelesen oder
verandert werden.

Vertrauliche Daten sollten daher niemals mittels unverschliisselter E-Mail
ibersendet werden!

Schutz bieten hier E-Mail-Signaturzertifikate, sogenannte S/MIME Zertifikate. Sie
garantieren die Urheberschaft (Authentizitat) und die Unveranderlichkeit (Integritat) des
E-Mail-Inhalts und bieten durch Verschliisselung des Inhalts Schutz gegen ungewollte
Mitleser.



Erforderlich flr eine E-Mail-Verschlisselung sind S/MIME-Zertifikate, u.a. bestehend aus
einem offentlichen und einem privaten Schlissel. Mit dem 6ffentlichen Schllssel
verschlisselt der Absender einer E-Mail die vertraulichen Inhalte, die der berechtigte
Empfanger dann mit seinem privaten Schllssel wieder entschliisseln kann. Nahezu jedes
E-Mailprogramm ist fir die Nutzung von S/MIME ausgelegt.

E-Mails der Stadt NeumlUinster werden digital signiert. Mit dieser digitalen Signatur wird
sichergestellt, dass die E-Mail wirklich von einem stadtischen Mitarbeiter stammt und auf
dem Weg nicht verandert (manipuliert) wurde. Die Authentizitat des Absenders und die
Integritat der E-Mail werden gewahrleistet.

Den mitgesendeten offentlichen Schliissel des Mitarbeitenden der Stadt Neumi(inster kénnen
Sie verwenden, um eine verschlisselte Antwort an diesen Mitarbeitenden zu schreiben. Bitte
beachten Sie die Hinweise in Ihrem E-Mail-Programm.

Beachten Sie dabei bitte, dass eine verschlisselte Antwort nur erfolgen kann, wenn Sie
auch im Besitz eines offentlichen Schliissels sind und dieser der Stadt Neumduinster bekannt
ist.

Wenn Sie bereits im Besitz einer vertrauenswiirdigen E-Mail-Signatur sind und eine E-Mail
an die Stadtverwaltung senden, wird Ihr Zertifikat geprift und in unser System
Ubernommen. Im Anschluss bekommen Sie E-Mails von der Stadt verschlUsselt zugesandt.

Sind Sie nicht im Besitz einer entsprechenden Signatur, kénnen Sie trotzdem (sofern Ihr
E-Mail-Client dies unterstitzt) verschlisselt Dateien per E-Mail Uber die zentrale Adresse
securemail@neumuenster.de an die Stadtverwaltung senden. Verwenden Sie daflir das zur
Verschllisselung erforderliche 6ffentliche Zertifikat (S/MIME). Dieses kénnen Sie auf der
Seite ,, Kontakt" herunterladen.

Nahere Informationen zur E-Mail-Verschlisselung bzw. zur Einbindung und Nutzung von
S/MIME-Zertifikaten entnehmen Sie bitte dem Benutzerhandbuch Ihres E-Mail-Programms.

HINWEISE:

- Nur E-Mails @neumuenster.de haben eine digitale Signatur. E-Mails aus Subdomanen,
wie z. B. von den Neumiinsteraner Schulen (@xxx.schule.neumuenster.de) weisen
keine digitale Signatur auf.

- Eine verschliisselte Antwort zu Threm Anliegen kann nur erfolgen, wenn Sie selbst im
Besitz einer digitalen Signatur sind und Ihre E-Mail damit unterschrieben haben. Im
Normalfall kann es bis zu 24 Stunden dauern, bis diese in unserem zentralen System
hinterlegt ist.

- Fir ein Optimum an Vertrauen empfiehlt die Stadt Neuminster mindestens
personenvalidierte Zertifikate fiir die sichere Kommunikation einzusetzen.

De-Mail-Sicherheit

De-Mails werden auf dem Ubertragungsweg verschliisselt und sind so vor unberechtigtem
Mitlesen und vor Manipulation ausreichend geschitzt. Daher bietet die Stadtverwaltung flr
De-Mail keine zusatzliche Verschllisselungsmethode an.

Sicherheit von Onlineverfahren und -formularen

Der Austausch von Daten Uber Onlineverfahren und -formulare, die unter
www.neumuenster.de angeboten werden, erfolgt grundsatzlich verschlisselt (HTTPS/SSL)
und ist so vor dem Mitlesen und Manipulation geschutzt.


mailto:securemail@neumuenster.de

Formfreie Vorgédnge

Vorgange, die im Schriftverkehr keiner eigenhandigen Unterschrift bedlrfen, kénnen Uber
alle oben genannten Zugange eingereicht werden.

Formgebundene Vorgdnge

Vorgdnge, die im Schriftverkehr einer eigenhandigen Unterschrift bedlrfen, kdnnen, sofern
durch Rechtsvorschrift nicht anders bestimmt, schriftform-wahrend eingereicht werden,
indem sie

e als PDF mit einer qualifizierten elektronischen Signatur nach Artikel 3 Nr. 12
der Verordnung (EU) Nr. 910/2014 (eIDAS VO) versehen und als E-Mail oder De-Mail
gesendet werden oder

e indem sie per De-Mail mit der Versandoption nach § 5 Abs. 5 De-Mail-G libersendet
werden (absenderbestitigte De-Mail).

Die Stadtverwaltung ist bemiht, Ihnen auf dem Weg zu antworten, auf dem Sie sich an die
Stadtverwaltung gewendet haben. Sprechen technische oder rechtliche Griinde gegen eine
Antwort auf elektronischem Weg, erfolgt die Antwort schriftlich per Post.

Daher sollte, soweit Vorgdnge elektronisch eingereicht werden, immer eine postalische
Anschrift angegeben werden.

Bitte beachten Sie auch, dass eingescannte und urspriinglich auf Papier vorhandene
Dokumente lediglich Kopien darstellen und nicht das unter Umstanden erforderliche
Einsenden von Originalunterlagen ersetzen.

Dateiformate

Moéchten Sie Dateianhange an die Stadtverwaltung senden, beachten Sie bitte, dass die
Stadtverwaltung nicht alle auf dem Markt verfigbaren Dateiformate und Anwendungen
unterstlitzen kann. Folgende Dateiformate werden aktuell unterstiitzt:

e ASCII-und Rich-Textdateien (*.txt, *.rtf),
e Grafikdateien (*.jpg, *.jpeg, *.png),
e Adobe PDF (*.pdf)

PDF-Dateien bieten den Vorteil, dass sie komprimiert und layouttreu sind.

Deshalb sind alle anderen Datei-Formate vor dem Versand ins PDF-Format
umzuwandeln. Aus den bekannten Office-Produkten (Microsoft Word, Excel, PowerPoint)
sowie aus Office-Anwendungen flir das Open Document-Format (z.B. OpenOffice,
LibreOffice) kdnnen Dateien direkt aus dem Programm als PDF-Dateien gespeichert
werden.

Erfolgt der E-Mail-Verkehr verschlisselt, sind auch Anhange aus den benannten Office-
Produkten zulassig.

Sie kdénnen die oben genannten Datei- Formate komprimieren und in ZIP- oder RAR-
Archiven zusammenfassen (*.zip, *.rar). Andere Komprimierungs- und
Archivierungsmethoden werden nicht unterstuitzt.

Dateianhange dirfen nicht mit einem Kennwort verschliisselt werden, da sich sonst das
Dateiformat nicht bestimmen lasst und der Anhang nicht auf Viren und Schadsoftware
untersucht werden kann.



MailgroBe/Datenvolumen

Die GesamtgroBe von E-Mails an die Stadtverwaltung, einschlieBlich aller Anlagen, ist auf
maximal 30 MB begrenzt. GréBere E-Mails werden nicht angenommen.

Beachten Sie bitte, dass Anlagen in einem Bindrformat beim E-Mail-Versand gréBer werden
kdénnen, da sie fir den Mailversand in ASCII-Text konvertiert werden.

Die GesamtgroBe von De-Mails ist systembedingt auf 10 MB begrenzt.
Viren & SPAM

E-Mails, die Dateianhange enthalten, die vom Virenschutzprogramm als infiziert eingestuft
werden oder die vom Virenschutzprogramm nicht Gberprift werden kénnen, werden
ungelesen geldscht. Sie erhalten dartber keine Information.

E-Mails, die Uber Mailserver gesendet werden, von denen auch viel unerwinschte Werbung
(SPAM) ausgeht, werden nicht angenommen.



